UCHWALA NR 435/21
ZARZADU WOJEWODZTWA LODZKIEGO
z dnia 12 maja 2021 r.

w sprawie przyjecia Polityki Bezpieczenstwa Informacji

do stosowania w Departamencie Rolnictwa i Programéw Rozwoju Obszarow Wiejskich

Na podstawie art. 41 ust. 1 ustawy z dnia 5 czerwca 1998 r. 0 samorzadzie wojewodztwa
(Dz. U. 22020 r. poz. 1668), art. 6 ust. 3 pkt 3 ustawy z dnia 20 lutego 2015 r. o wspieraniu
rozwoju obszarow wiejskich z udziatem srodkow Europejskiego Funduszu Rolnego na rzecz
Rozwoju Obszaréw Wiejskich w ramach Programu Rozwoju Obszaréw Wiejskich na lata
2014-2020 (Dz. U. z 2021 r. poz. 182), art. 2 ust. 2 pkt 2 ustawy z dnia 20 lutego 2015 .
o rozwoju lokalnym z udziatem lokalnej spotecznosci (Dz. U. z2019r. poz. 1167) oraz
art. 24 ust. 112 rozporzadzenia Parlamentu Europejskiego i Rady (EU) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz. Urz. UE L 119 z 04.05.2016, str. 1), uchwala sie, co nastepuje:

§ 1. Przyjmuje sie ,Polityke Bezpieczenstwa Informacji” do stosowania w Departamencie
Rolnictwa iPrograméw Rozwoju Obszarow Wiejskich Urzedu Marszatkowskiego

Wojewodztwa t.6dzkiego, ktdra stanowi zatgcznik do niniejszej uchwaty.

§ 2. Traci moc uchwata nr 100/20 Zarzgdu Wojewodztwa todzkiego z dnia 4 lutego
2020 roku w sprawie przyjecia Polityki Bezpieczenstwa Informacji do stosowania

w Departamencie Programoéw Rozwoju Obszaréw Wiejskich.

§ 3. Uchwata wchodzi w zycie z dniem podjecia.
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Zatgcznik do uchwaty Nr 435/21
Zarzadu Wojewodztwa todzkiego
z dnia 12 maja 2021 r.

Polityka Bezpieczenstwa Informacji

Departamentu Rolnictwa i Programow Rozwoju Obszaréw Wiejskich
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Rozdziat 1
Polityka Bezpieczenstwa Informacji

§ 1. W zwigzku z potrzebg ustanowienia systemu zarzadzania bezpieczenstwem
informacji dla komorki realizujgcej zadania delegowane w ramach PROW 2014-2020, Zarzad
Wojewddztwa toédzkiego przyjmuje niniejszg Polityke Bezpieczeristwa Informacji, ktéra
odpowiada jednemu z celow powotania Departamentu Rolnictwa i Programéw Rozwoju
Obszaréw Wiejskich jako komaérki organizacyjnej, wskazanej w Regulaminie Organizacyjnym

Urzedu Marszatkowskiego Wojewodztwa t.odzkiego.

§ 2. Przyjeta polityka wskazuje to, co uznaje sie w dziatalnosci Departamentu Rolnictwa
i Programéow Rozwoju Obszaréw Wiejskich za najistotniejsze ico bedzie realizowane
w ramach PROW 2014-2020, by osiggng¢ wymagania przyjetego zobowigzania zwigzanego

z realizacjg zadan delegowanych.

§ 3. Przyjety w Departamencie system zarzgdzania bezpieczeristwem informacji jest

zgodny z wymaganiami okreslonymi w normie PN-ISO/IEC 27001:2014-12.

§ 4. Wskazane ponizej cele bezpieczenstwa informacji sg podstawg tworzenia
diugookresowych planéw dziatania oraz podejmowania racjonalnych dziatan
w departamencie. Polityka Bezpieczernstwa Informacji jest odpowiedzig Departamentu
Rolnictwa i Programoéw Rozwoju Obszaréw Wiejskich na potrzeby stron zainteresowanych

I wynika z uwzglednienia kontekstu, w ktérym dziata departament.

§ 5. Zarzad Wojewoddztwa Lodzkiego zobowigzuje sie do spetnienia wymagan dotyczacych

bezpieczenstwa informacji zgodnych z wymaganiami normy PN-ISO/IEC 27001:2014-12.

§ 6. Zarzad Wojewoddztwa Lodzkiego zobowigzuje sie do ciggtego doskonalenia systemu
zarzgdzania bezpieczenstwem informacji w Departamencie Rolnictwa i Programéw Rozwoju

Obszaréw Wiejskich Urzedu Marszatkowskiego Wojewodztwa Lodzkiego.

§ 7. Zarzad Wojewoddztwa todzkiego deklaruje zapewnienie optymalnych warunkow
I niezbednych zasobow dla realizacji celow zawartych w Polityce Bezpieczenstwem Informacji
oraz statg wspotprace i wsparcie w celu wdrozenia i doskonalenia Systemu Zarzgdzania
Bezpieczenstwem Informaciji.

Rozdziat 2
Cele Bezpieczenstwa Informacji

§ 8. Zarzad Wojewoddztwa tLodzkiego, w celu zapewnienia skutecznosci systemu

zarzgdzania bezpieczenstwem informaciji dla realizacji zadan delegowanych w ramach PROW

2014-2020, ustanawia nastepujgce cele bezpieczenstwa informacji:
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1) Zapewnienie poufnosci przetwarzanych informacji, poprzez ochrone przed
nieuprawnionym dostepem, polegajgce na nie udostepnianiu i nie wyjawianiu informac;ji

osobom lub podmiotom nieupowaznionym;

2) Zapewnienie integralnosci gromadzonych informacji, poprzez ochrone przed
wprowadzeniem przypadkowych lub celowych zmian powodujgcych zafatszowanie,

polegajgce na utrzymaniu kompletnosci, rzetelnosci i doktadnosci informaciji;

3) Zapewnienie dostepnosci posiadanych informacji, poprzez ochrone przed zniszczeniem
oraz odmowg lub ograniczenie dostepu, polegajace na udostepnianiu informacji na

zgdanie upowaznionym osobom lub podmiotom.

Rozdziat 3
Pomiar osiggniecia celéw

§ 9. Majgc na wzgledzie konieczno$¢ pozyskiwania danych pozwalajgcych na ciggte
doskonalenie systemu zarzadzania bezpieczenstwem informacji, Zarzgd Wojewodztwa
todzkiego wprowadza pomiar wynikow stopnia osiggniecia celow w postaci miernikow

sprawnosci dziatan monitorujgcych skutecznosé¢ SZBI:
1) Poziom zachowania poufnosci przetwarzanych informacji;
2) Poziom utrzymania integralnos$ci przetwarzanych informacji;
3) Poziom zapewnienia dostepnosci przetwarzanych informacji.
§ 10. Dla powyzszych miernikdw przyjeto nastepujace wskazniki:

1) Procentowo wyrazona wartoS¢ skutecznej ochrony przed nieuprawnionym dostepem
w odniesieniu do podejmowanych prob uzyskania dostepu przez osoby lub podmioty

nieupowaznione:
a) docelowa warto$é wskaznika: 100 %;
b) planowany poziom wskaznika nie wymagajgcy podjecia dziatarh naprawczych: 100 %.

2) Procentowo wyrazona wartoS¢ skutecznego zapewnienia kompletnych, rzetelnych
i doktadnych informacji, dla ktérych nie stwierdzono ich zafatszowania, w stosunku do

0gotu gromadzonych informaciji:
a) docelowa warto$é wskaznika: 100 %;

b) planowany poziom wskaznika nie wymagajgcy podjecia dziatart naprawczych: nie mniej
niz 90 %.
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3) Procentowo wyrazona warto$¢ skutecznego udostepnienia informacji na 2zgdanie

upowaznionym osobom lub podmiotom do ilosci wszystkich wystgpien o ich udostepnienie:
a) docelowa wartosé wskaznika: 100 %;

b) planowany poziom wskaznika nie wymagajgcy podjecia dziatain naprawczych: nie mniej
niz 95 %.
§ 11. Zarzad Wojewddztwa todzkiego ustala pomiar ww. wskaznikow w czestotliwosci

kwartalnej. Nieosiggniecie docelowych wartosci ustalonych dla poszczegolnych miernikow

wskazuje na materializacje ryzyka.

§ 12. 1. Odpowiedzialno$¢ za osiggniecie celow Polityki Bezpieczenstwa Informacji
dotyczy wszystkich pracownikéw Departamentu Rolnictwa i Programéw Rozwoju Obszaréw
Wiejskich Urzedu Marszatkowskiego Wojewodztwa todzkiego uczestniczgcych w procesie

realizacji zadan delegowanych w ramach PROW 2014-2020.

2. Monitorowanie ich realizacji bedzie sie odbywato w cyklach rocznych, a wyniki

monitorowania bedg przedktadane w ramach corocznego przegladu zarzgdzania.

§ 13. Ze wzgledu na zmieniajgce sie czynniki wewnetrzne izewnetrzne Polityka
Bezpieczenstwa Informacji powinna by¢ przegladana i aktualizowana w miare pojawiajgcych

sie potrzeb.

§ 14. Polityka Bezpieczenstwa Informacji zostala zakomunikowana pracownikom
Departamentu  Rolnictwa i Programéw Rozwoju  Obszaréw  Wiejskich  Urzedu
Marszatkowskiego Wojewoddztwa todzkiego oraz wszystkim stronom zainteresowanym, o ile

jest to niezbedne.
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